“Alla scoperta del cybercrime e digital forensics”
iniziativa formativa di specializzazione
Leno — 3 maggio 2017

ASSOCIA_ZIC_)NE POLIZ_IA LOCALE COMANDO POLIZIA LOCALE INTERC OMUNALE
della provincia di Brescia di LENO/Pavone del Mella/Pralboino/Seniga (BS)
Sede c/o Comando Polizia Locale Comune di Brescia 25024 LENO (Bs) Via Dante , 03
25126 BRESCIA Via Donegani 12 Tel. 030/9048086 fax 030/9060425
Tel. 030/9994103-030/2978792 fax 030/9994514 e-mail: polizia.locale@comune.leno.bs.it

e-mail: asspolizialocalebs@gmail.com

Spett.li
COMANDI di POLIZIA LOCALE
della Provincia di BRESCIA

I Comando Polizia Locale di Leno e I'Associazione Polizia Locale della Provincia di
Brescia, con la collaborazione dellAmministrazione Comunale di Leno, sono lieti di
invitarVi all'incontro formativo su un tema di interesse professionale ed attualita:

“Alla scoperta di cybercrime e digital forensics”
che si terra

MERCOLEDI' 3 MAGGIO 2017 dalle ore 09,00
presso “Auditorium biblioteca civica”
Via Martin Luther King, 13 — Leno (BS )

RELATORI: dott. Daniele APOSTOLLI, titolare DiFoSec e consulente di  varie Procure
dott. Valerio VIOLINI, esperto informatico, ex collega di Polizia Locale

Il corso, pensato per operatori di Polizia Locale ma aperto a tutti gli appartenenti alle Forze
dell'Ordine, si rivolge a coloro che siano interessati ad approfondire le proprie conoscenze
nell’'ambito delle tecniche da adottare nell'approccio iniziale ad un'attivita investigativa, in presenza
di apparecchiature tecnologiche quali personal computer, tablet-pc, cellulari, smartphone,
fotocamere, videocamere e navigatori satellitari.

Il programma e strutturato per fornire le basi procedurali e per approfondire le problematiche
relative al repertamento ed al “congelamento” dei corpi probatori, al fine di preservarne l'integrita e
la genuinita nelle more dell'intervento dei reparti specializzati in Digital Forensics, o della consegna
ai medesimi di quanto posto sotto sequestro.

Verranno evidenziate le notevoli potenzialitd come sorgente di elementi di prova anche in
presenza di reati non specificamente “informatici”, quali, a titolo esemplificativo, i nuovi reati di
omicidio e lesioni stradali, il traffico di stupefacenti, lo stalking, il cyberbullismo, il furto d’'identita ed
i reati ambientali.

Si affronteranno le modifiche al Codice Penale e di Procedura Penale con l'avvento della Legge
48/2008 di ratifica della Convenzione Internazionale di Budapest sui reati informatici, con
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particolare approfondimento delle differenze tra attivitd di iniziativa della Polizia Giudiziaria
(accertamenti irripetibili e urgenti ex 354 c.p.p.), accertamenti tecnici ripetibili (ex 359 c.p.p.) e
irripetibili; verranno inoltre descritti alcuni dispositivi hardware ed alcuni software applicativi (anche
gratuiti e open-source) tra piu diffusi ed apprezzati, e infine esposte le linee guida delle piu
eminenti associazioni professionali in ambito di Digital Forensics.

Verranno spiegate le tecniche di investigazione OSINT con particolare attenzione alla
preparazione delle attivitd di indagine informatica, fondamentale per la corretta riuscita delle
operazioni sul campo.

Al termine del corso verra distribuito un prontuario operativo realizzato dal Dipartimento di Giustizia
degli U.S.A., tradotto in lingua italiana, contenente i principali casi pratici ed i comportamenti da
adottare per il primo intervento sui reperti digitali.

Il corso sara articolato in una parte introduttiva dedicata all'approfondimento degli argomenti
giuridici, una parte centrale nella quale verranno analizzate le situazioni concrete che si possono
presentare ad un operatore di Polizia Giudiziaria, e una sessione conclusiva, a carattere pratico, in
Cui verra eseguito un caso pratico, con l'utilizzo delle tecniche esposte e di un software di
Computer Forensics.

PROGRAMMA

% Ore 09,00 registrazione partecipanti

% Ore 09,15 saluto del Presidente e delle Autorita pr  esenti: Sindaco e Assessore
alla Sicurezza del Comune di Leno

% Ore 09,30 parte teorica (giuridica) — relatore dott . Valerio Violini

% Ore 10,50 pausa caffé

% Ore 11:10 parte teorica (tecnica) — relatore dott. = Daniele Apostoli

< Ore 12,30 pausa pranzo

% Ore 14,00 parte pratica — relatore dott. Daniele Ap  ostoli

| lavori saranno introdotti e coordinati dal Commissario Capo Nicola Caraffini , Comandante
Polizia Locale di Leno e Vicepresidente dell’Associazione.

La partecipazione & aperta a tutti gli operatori della Polizia Locale; conformemente a quanto
approvato dal direttivo dell’Associazione, per i NON Iscritti al’Associazione € previsto un contributo
di € 5,00 (cinque/00) da versarsi alla segreteria nella giornata del corso, previa comunque
iscrizione tramite I'allegata scheda. Si precisa che i soci cui la partecipazione é aperta a titolo
gratuito sono quelli registrati al 31/12/2016 e quelli gia iscritti o rinnovati per il 2017.

E gradita la presenza in uniforme. Entro 10 giorni dalla conclusione dell'incontro, saranno
inviati per mail ai partecipanti I'attestato ed il materiale didattico; per questo motivo si prega di
indicare in maniera chiara il proprio indirizzo mail personale sulla scheda d’iscrizione).

Per questioni organizzative, l'adesione dovra essere comunicata alla Segreteria
dell’Associazione Polizia Locale della Provincia di Brescia entro e non oltre il 01 maggio 2017
(mail: asspolizialocalebs@gmail.com - fax 030/9994514) tramite l'allegata scheda.

Nella pausa ci sara la possibilita di pranzare in locale convenzionato a € 10,00.
Auspicando una partecipazione numerosa, porgo a tutti cordiali saluti.
Il Presidente dell’Associazione Polizia

Locale della provincia di Brescia
Gianfranca Bravo
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mercoledi 3 maggio 2017, dalle ore 9,00 alle ore 16 .00

“Auditorium biblioteca civica”
via Martin Luther King, 13 — Leno
SCHEDA DI ADESIONE

Da inviare a mezzo fax o posta elettronica ENTRO IL 1 MAGGIO 2017 alla Segreteria
dell’Associazione mail asspolizialocalebs@gmail.com - fax 030/9994514

Nome

Cognome

Ente di appartenenza

Funzione

*Email:

(O privata [ lavoro) * (scrivere in stampatello-Grazie)

Tel.
(O privato [ lavoro) * (scrivere in stampatello-Grazie)

Firma

(O iscritto all’Associazione O non iscritto all’Associazione)  (barrare la casella)

O PRANZO (barrare per adesione)




